Informationsmaterial fiir Eltern zum Thema ———
KIELER GELEHRTENSCHULE

Social Media, Gaming und KiI

Link zur aktuellen JIM-Studie (jahrliche Studie zum Mediennutzungsverhalten von
Jugendlichen ,Jugend, Information, Medien“ vom medienpadagogischen Forschungsverbund)
https://mpfs.de/studie/jim-studie-2025/

Website mit verschiedenen digitalen Lernangeboten fiir Schilerinnen und Schiler
der Orientierungsstufe

https://digitale-lernangebote.de/sekundarstufe-1/

[ Links fiir die Begleitung der Mediennutzung, Regeln und Kindersicherung }

Umfassende Medienberatungsangebote fiir Kinder, Jugendliche, Eltern, Padagogen:

www.klicksafe.de (umfassende Infos und aktuelle Veranderungen/Neuigkeiten)

0
www.saferinternet.at (z.B. 10 Tipps flr Eltern) ;OOD

https://www.schau-hin.info (praktischer /

Das Portal Medien-kindersicher.de informiert Eltern tber

Medienratgeber der sehr kOﬂ kret an den technische Schutzlésungen fiir die Geréate, Dienste und Apps
’ ihres Kindes. Mit dem Medien-kindersicher-Assistenten kénnen
Familienalltag und aktuelle Apps eingeht) Eltern sich auf der Grundlage des Alters ihres Kindes und den

von ihm genutzten Geraten und Diensten eine
. . . . maRgeschneiderte Schutzlosung erstellen.
https://www.internet-abc.de (fiir den Einstieg,

z.B. 5. Klasse) mit spielerischen Lernmodulen)

Macht einen Mediennutzungsvertrag! Individuelle technische Schutzlésungen:

https://mediennutzungsvertrag.de/# https://www.medien-kindersicher.de/startseite

Jugendschutzeinstellungen bei Apps, Spielen & Co.

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-

Empfehlungen/Cyber-Sicherheitsempfehlungen/Kinderschutz-im-Internet/Jugendschutz-

Schritt-fuer-Schritt/jugendschutzeinstellungen-schritt-fuer-schritt node.html

https://www.handysektor.de/artikel/video-whatsapp-privatsphaere-sicher-einstellen  (Schritt-

fur-Schritt-Anleitungen fiir die Sicherheitseinstellungen bei Whats-App)

https://www.schau-hin.info/thema/messenger (Vergleich von WhatsApp mit sichereren

Alternativen wie Signal, Threema)



Jugendpodcast von jungen Leuten fir junge Leute:

https://www.juuuport.de/infos/podcast =

¢ ©
Erste Hilfe bei Cybermobbing, Cybergrooming, Mediensucht & Co @ U

Gaming-Informationsplattform:
www.spieleratgeber-nrw.de www.klicksafe.de/medienerziehung ‘ERSTE HILFE BEI

PROBLEMEN IM NETZ
www.klicksafe.de/jugendschutzprogramme

Melde- und Anlaufstellen:

www.dickstrinction.com ist eine Aufklarungs- und Meldeseite, bei unabgesprochenem

Erhalten von Dickpicks.

https://www.klicksafe.de/recht-am-eigenen-bild Erklart: Was darf geteilt werden und was

nicht?

https://www.mimikama.org ist eine der wichtigsten Anlaufstellen, um aktuelle Fakes und

Betrugsmaschen (Scams) zu entlarven.

https://www.klicksafe.de/ki Erklart Hintergrinde zu ChatGPT, Deepfakes und Co.

https://youngdata.de ist ein Jugendportal der Datenschutzbeauftragten mit klaren Infos zu

Tracking und Datenrechten.

https://irights.info ist eine Referenzseite fir digitale Rechte, verstandlich erklart



[ Beratungsstellen ]

Auf www.jugendschutz.net:

- koénnen VerstéfRe gegen Jugendschutzbestimmungen gemeldet werden.

- Informationen zu Lootboxen (z.B. bei Brawlstars oder Harry Potter: die Magie erwacht).
Hierbei geht es um Einschatzungen zum Gllcksspiel, zur Spielsucht und Pay-to-win-
Kostenfallen.

Hilfeverzeichnis des Fachverband
Medienabhangigkeit e.V.

www.fv-medienabhaengigkeit.de/
hilfe-finden/adressliste

Nummer gegen Kummer

Kostenloses und anonymes Beratungsangebot fur Kinder, Jugendliche und Eltern in
Deutschland. Sie bietet Hilfe bei Problemen, Sorgen und Konflikten, zum Beispiel bei
Stress in der Schule, Mobbing, familiaren Problemen, Gewalt, Cybermobbing, bei
Erziehungsfragen u.v.m.

Fiir Kinder und Jugendliche:\ 116 111

Fiir Kinder und Jugendliche:% 0800 111 0550

Onlineberatung: www.nummergegenkummer.de

Mediensucht erklart von ,,Checker Tobi“
(Film vom Bundesministerium fur Gesundheit)

https://www.youtube.com/watch?v=eQVOKSFigHs

Die Meldestelle des Vereins eco — Verband der Internetwirtschaft e.V. und der
Freiwilligen Selbstkontrolle Multimedia-Dienstanbieter e. V. (FSM) dienen dazu,
ilegale  oder jugendgefahrdende Inhalte im Internet zu  melden
(Kinderpornographische Inhalte, Hassrede, Volksverhetzung, extremistische Inhalte,
Gewaltdarstellung, Cybermobbing, Belastigung):

Hotline des Safer Internet Centres Germany:
Meldestelle von eco und FSM

Mareike.schneider@kieler-gelehrtenschule.org




Begriffssammliung vom Elterninforamtionsabend:

Buzz overload (Uberflutung mi Signalen Vibes und Pushnachrichten)
Validation-Seeking (Abhangigkeit von Likes, Views etc.)

FOMO (fear of missing out, standig online sein missen))

Cybermobbing (digitale Beleidigungen, Ausgrenzung)

Sextortion (Erpressung mit Nacktbildern)

Sexting (Mix aus Sex und Texting)

Cybergrooming (gezielte Kontaktaufnahme von Erwachsenen mit sexuellen Absichten)
Doomscrolling (Endloses Scrollen durch Nonsence oder negative, belastende Inhalte)
Ragebating (absichtlich witend machen fir mehr Kommentare, Shares und Reichweite)
Hatebait (absichtlich Hassbotschaften verbreiten fur mehr Kommentare und Reichweite)
Flamebait (absichtliches Anzetteln von Streit in Kommentarspalten)

Outrage Culture (Empdorungskultur)

Algorithmic Rabbit Hole (Schrittweise Hinfuhrung zu extremeren Inhalten)
Alogrithmic Amplification (Wut verbreitet sich schneller als Sachlichkeit)

Polarisation Loop (Je extremer die Inhalte, desto mehr Reaktion, worauf der Algorithmus
wiederum mit noch extremeren Inhalten reagiert)

Looksmaxxing (Look-Verbesserungszwang durch Sport, Ernéhrung, OPs 0.4.)

Social Comparison Trap (Vergleich mit scheinbar perfekten Koérpern)

Challenges (wie die Piloten- oder Dick-Pic-Challenge)

Fakenews, Mis-/Disinformation (absichtlich manipulierte Information)

Synthetic Reality (Vermischung von echten und kinstlich-erzeugten Inhalten)
Halluzinationen (KI erfindet falsche Informationen)

Fake-Nudes (Gefakte Nacktbilder)

Deep fake Abuse (Kl-verandertes (Foto-) Material zur Erpressung oder Blof3stellung)
Prompt-Dependency (Das Denken und Schreiben der Kl Uberlassen)

NPC-Verhalten (Non-Player-Character, emotionsloses unempathisches Verhalten

Al Companions (Chatbots als Freunde)

Dark Patterns (gezielte Designtricks, die zum langer Online-bleiben / zum Kauf animieren)
Lootboxen (zufallsbasierte Belohnungen in Online-Games)

Pay-to-Win (Vorteile durch Kaufe)

Ingame-Grooming (Kontaktaufnahme von Erwachsenen mit sexuellen Absichten innerhalb

von Game-Chats)



